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Zusammenfassung

Die Sprachnetze heutiger Unternehmen basieren bereits haufig auf Voice over IP (VoIP) Infrastrukturen oder werden in absehbarer
Zeit dahin migrieren. Immer 6fter kommt dabei auch das IP-basierte Session Initiation Protokoll (SIP) zum Einsatz. Bei der SIP-Imple-
mentation ist die Phantasie und Ausgestaltung der Hersteller dusserst vielfaltig. Der eigentlich als Basis dienende Standard (gemass
RFC 3261) ist zwar meistens mitberdcksichtigt, wird aber von den Herstellern gerne mit Funktionen erweitert, womit man wieder ein
teilweise proprietares System - ahnlich der bekannten TDM-Telefonanlagen - erhalt. Session Border Controller (SBC) kénnen in Un-
ternehmensnetzen als Interpreter, Ubersetzer abweichender Standards, aber auch zum Schutz der SIP-Infrastrukturen genutzt wer-
den. Dies zeigt auch, dass die Notwendigkeit solcher SBCs in der Welt der Daten- und Sprach- und Carrier- Netze zunehmend wich-
tiger werden. Die stark zunehmende Nutzung mobiler Endgerate mit proprietaren Ubertragungsformaten erschwert zusatzlich die
Nutzung und Sicherung vorhandener Unternehmens-Infrastrukturen.
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1 Verwendung der Session
Border Controller (SBQC)

Die Einsatzgebiete der SBCs sind vielfaltig. In SIP-basierenden
Umgebungen ist die Notwendigkeit unumstritten, ihre Funkti-
onen durften fur Unternehmensnetze schon bald essentiell
wichtig werden.

Wie schon der Name sagt, kommen solche Komponenten an
Ubergangen (Grenzen) zum Einsatz, darunter beispielsweise
Verknupfungspunkte unsicherer, offentlicher Daten-Netze
(Internet) mit den sicheren Unternehmensnetzen (Intranet).
Dort regeln sie die Kontrolle und Anpassung der Sitzungen.

In grossen Sprachnetzen basierend auf Voice over IP (VoIP)
wird beispielsweise sichergestellt, dass nur vom Unterneh-
men zugelassene Gerate eine entsprechende Verbindung zur
Infrastruktur aufbauen konnen; dies entspricht vom Prinzip
her der Funktion einer Firewall oder einem Spam-Filter spezi-
ell fur Telekommunikationsanwendungen.

Die bereits angekundigten Umstellungen der Fernmelde-
Dienstanbieter (Carrier) von ISDN (PRI/BRI/PSTN) zu SIP-
Trunks fur die Anbindung von Unternehmensnetzen an die
offentlichen Sprachnetze ist ein weiteres Einsatzgebiet, indem
unterschiedlich aufgebaute Datenstréme miteinander ver-
bunden und verschiedene Codierungs-Standards ineinander
Ubergefuhrt werden kénnen. Bei Verzicht auf diese Funktio-
nalitat ist nicht sichergestellt, dass bestehende unterneh-
mensinterne Kommunikationsanlagen mit beliebigen Carrier-
Netzen und -Standards auch weiterhin genutzt werden kon-
nen.

2 Funktionen der Session
Border Controller (SBQC)

SBCs ermaglichen die sichere Kopplung von SIP-Echtzeitver-
bindungen, die sonst nur Uber die aufwendige Network
Address Translation (NAT) erreichbar waren, was der Funktion
einer SIP-Firewall gleichkommt und auch dem Schutz Ihrer
Unternehmens-Systeme dient. Man hort und spricht diesbe-
zUglich auch von ,topology hiding". Mit der ,header manipula-
tion” der SIP und SDP-Header kénnen IP-Adressen und Ruf-
nummern-Formate aufeinander abgestimmt werden, was der
Angleichung der Systeme verschiedener Hersteller oder
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Fernmelde-Dienstanbieter dient. Die Transkodierung dient
der Anpassung unterschiedlicher Audio/Video-Codecs wie
zum Beispiel G.711 zu G.729.

Ein wichtiger beispielhafter Anwendungsfall ist die Anpassung
der Datenstrome interner Systeme oder mit ihnen verbunde-
ner Mobilgerdte mit beliebigen, vom Carrier vorgegebenen
Codecs Dbei SIP-basierenden Amtsanschlissen der Fern-
melde-Dienstanbieter (PSTN). Ohne diese Moglichkeit ware es
unter Umstanden erforderlich, die gesamte Kommunikati-
onsinfrastruktur eines Unternehmens anhand der Vorgaben
und Einschrankungen der Dienstanbieter (zum Beispiel bei ei-
nem Anbieterwechsel) zu ersetzen, was in den meisten Fallen
erhebliche Investitionen erforderlich macht.

Erganzend dazu ist noch die Anpassung und Umwandlung
von Signalisierungsprotokollen erwahnenswert. Die explizite
Zuordnung von Netzwerk-Ports fUr einen Service oder eine
bestimmte Verbindung und die Unterstitzung von sicher-
heitsrelevanten Funktionen, Verschlisselungstechniken wie
TLS oder SRTP zahlen ebenfalls zu den zu typischen Funktio-
nen eines Session Border Controllers.

3 Fazit

Session Border Controller werden in den grossen Netzen der
Fernmelde-Dienstanbieter schon seit einiger Zeit eingesetzt.
In Unternehmensnetzwerken sind diese Komponenten, trotz
ihres Potentials zur Investitionssicherung, vor allem in
Deutschland, Osterreich, Schweiz (D.A.CH) noch nicht sehr
weit verbreitet oder werden als Dienstleistung im Zusammen-
hang mit SIP-Trunking als zusatzlicher, regelmaRig kosten-
pflichtiger Service vom Fernmelde-Dienstanbieter bezogen.
Damit hat man in den meisten Fallen eine fur den entspre-
chenden Anbieter angepasste Einrichtung, die aber die ei-
gentliche zusatzliche Flexibilitat, die ein Session Border Con-
troller mit sich bringt, einschrankt.

Blickt man etwas in die Zukunft werden mehr und mehr Echt-
zeitdienste wie Sprach- und Bildubertragung direkt aus den
Browsern genutzt. Web-Real-Time-Communications, kurz
WebRTC genannt, wird in den kommenden Jahren die Ent-
wicklung der Kommunikationslésungen stark mit beeinflus-
sen. Erste industrialisierte Losungen werden bald auf dem
Markt erscheinen. Der SBC stellt hierfUr eine der wichtigsten
Komponenten, um das Unternehmensnetz fur die Zukunft fit
zu machen.
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